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APRESENTACAO

Vivemos na era do conhecimento e podemos compartilhar ideias,
sentimentos e opinides sem limite de tempo e espago, facilitando a
interagdo entre usudrios de toda parte do mundo por meio dos
espacos digitais'. Por estarmos cada vez mais conectados,
devemos observar a nossa conduta nesses ambientes digitais,
atentando-nos para o uso responsavel, ético e seguro dos recursos.

No Colégio Farroupilha, primamos por uma educagao integral que
viabiliza o desenvolvimento cognitivo e socioemocional de nossos
estudantes em consonancia com os valores institucionais e com o
Cddigo de Conduta e Convivéncia?. Um desses valores é o Bom
Relacionamento, pois sabemos que o cuidado com as relagdes é
imprescindivel para potencializar o desenvolvimento dessa
educagao integral e os seus possiveis desdobramentos na vida de
cada um dos estudantes.

Este Guia é mais uma iniciativa do Colégio Farroupilha,
que oferece algumas dicas de seguranga digital e orientagdes para
as interagdes nos espacos digitais.

1 Entende-se por “espacgos digitais” os ambientes nos quais os usudrios acessam informagdes ou
conhecimentos, comunicam-se e interagem por meio de ferramentas de conexao, tais como
internet, redes sociais, bluetooth, inteligéncia artificial, Near Field Communication (NFC), jogos
on-line, plataformas, entre outras.

2 Disponivel em: www.colegiofarroupilha.com.br/codigo



DICAS GERAIS

Ao compartilhar e publicar quaisquer contetidos nos
espagos digitais, deve-se buscar:

® Disseminar contetdos apropriados,
seguros (fontes confidveis) e construtivos.

e Verificar a veracidade das informagdes
antes de compartilha-las. Cuidado com fake news.

® Respeitar os direitos autorais, citando a fonte
ou a referéncia do contetido utilizado.

® Prezar pelo bom relacionamento e contribuir
para uma relagdo respeitosa e responsavel.

® Respeitar as leis vigentes3 e o Cédigo de Conduta
e Convivéncia do Colégio Farroupilha.

e Ter cuidado ao publicar informagdes pessoais. O excesso de
exposi¢do no espaco digital pode colocar em risco a sua
seguranga.

® Evitar o constrangimento de terceiros. Informagdes privadas,
sigilosas ou comprometedoras ndo devem ser postadas em
espacos digitais, por serem publicos.

e Proteger seu perfil e suas senhas. Eles sdo sua identidade digital.

3 Estatuto da Crianga e do Adolescente, Marco Civil da Internet, Lei Antibullying, entre outras



DICAS PARA AULAS E
ATIVIDADES ESCOLARES
NO MODELO ON-LINE

Caso participe de alguma aula ou atividade escolar no formato
on-line, atente-se as seqguintes dicas:

® Nao compartilhe links e cédigos de acesso as salas de aula
e atividades com pessoas que nao fazem parte da turma;

® Use 0 e-mail do Colégio
(nome.sobrenome@farroups.com.br)
para acessar as atividades;

e Mantenha as salas de aula virtuais como ambientes
respeitosos e propicios para a aprendizagem. Use o chat
apenas para questdes relativas a aula;

® Para fazer suas atividades e participar das aulas on-line,
escolha um espago silencioso, arejado e iluminado. Para a
escolha do lugar, leve em consideragao o respeito a sua
privacidade e de sua familia;

e Mantenha uma postura ética na realizagao de atividades
e avaliagbes.



CONTATOS

Saiba quem contatar em caso de duvidas ou necessidade
de informagdes e atendimentos:

® Convivéncia nos ambientes digitais:
equipe do SOE de cada nivel de ensino

e Seguranga da informag&o: equipe de
Protegao de Dados Pessoais, pelo e-mail
protecaodedados@colegiofarroupilha.com.br

e Aplicativo do Colégio Farroupilha: equipe de Tecnologia da
Informagao, pelo e-mail aplicativo@colegiofarroupilha.com.br

® Portal do Colégio Farroupilha: equipe da Secretaria,
pelo e-mail secretaria@colegiofarroupilha.com.br

® Tecnologias educacionais: equipe de Tecnologia Educacional,
pelo e-mail te@colegiofarroupilha.com.br




ESTUDANTES

Ao enviar e receber contetidos em aplicativos de comunicagao
instantanea, como o WhatsApp, e em redes sociais, proteja a sua
imagem e nao exponha a do outro.

Verifique os links e evite acessar aqueles que sao
desconhecidos.

Desconfie de mensagens que pegam para acessar arquivos e
links. Podem ser armadilhas para acessar seus dados.

Procure nao divulgar informagoes pessoais, tais como rotina,
trajetos, horarios etc., por meio de check-in e imagens.

Proteja suas contas: crie senhas fortes, troque-as regularmente e
nao as compartilhe com outras pessoas.

Nao faga para os outros o que nao gostaria que fizessem para
vocé. Liberdade de expressao requer responsabilidade.

A imagem de cada um é construida diariamente. Por isso,
preserve-a.

Nao discuta nos aplicativos de comunicagao instantanea e nao
use palavras e expressoes ofensivas e que vocé nao conseguiria
dizer pessoalmente. Lembre-se: o que fica ndo é o sentimento
com que se escreve, mas aquele com que se Ié. O destinatario
pode nao ter a mesma compreensao que VOceé.

Expresse sua opiniao de maneira responsavel e

denuncie postagens de cunho ofensivo, pejorativo
e preconceituoso. Nao seja conivente!




O WhatsApp é uma ferramenta de comunicagao,
por isso aplique o principio da ndo exposicao, de si e do outro.

Trate situagdes que envolvam seus filhos em espagos
reservados e privados, pois, uma vez postadas, tornam-se
publicas.

Somente poste fotos de outras criangas e adolescentes,
que nao os seus filhos, com a autorizagao do responsavel legal.

Evite realizar check-in e postar imagens
que demonstrem suas rotinas e de sua familia.

Ao usar o WhatsApp para buscar informagoes sobre temas e
trabalhos, lembre-se: a responsabilidade e autonomia sao
fundamentais para o desenvolvimento do estudante.

Todos sao responsaveis legalmente pelos contetdos postados,
por agao e/ou omissao.

Vocé sabe o que é e ja conversou
com seus filhos sobre Cyberbullying?

Cyberbullying é o bullying realizado por meio das
tecnologias digitais. Pode ocorrer nas midias sociais e em
plataformas de mensagens, de jogos e de celulares, por
exemplo. E o comportamento repetido, com o intuito de
assustar, enfurecer ou envergonhar aqueles que sao vitimas.



CUIDADOS
PARENTAIS

Criangas e adolescentes tém como referéncia o modelo
comportamental dos adultos. Assim, deve-se buscar sempre
o uso de linguagem apropriada e educada.

Acompanhar de perto o que os filhos acessam, postam e com
quem interagem nos espacos digitais.

Procurar saber como seus filhos apresentam-se no mundo
digital

(como sao seus perfis) e quais regras de privacidade eles
estdo usando.

Estabelecer regras e limites claros de uso dos espacos digitais.
Combinar um horario-limite para o acesso a internet.

Instalar ferramentas protetivas antes de dar um dispositivo
para seus filhos.

As tarefas escolares que necessitam de uso de internet exigem
supervisao e acompanhamento parental. O Colégio Farroupilha
disponibiliza para a comunidade escolar, via portal,
plataformas de ensino e aprendizagem com contetidos
validados e reconhecidos pelo MEC para a pesquisa e o
trabalho escolar, tais como Britannica Escola,
BritannicalmageQuest, entre outras.

Situacgdes ocorridas no ambiente escolar devem ser tratadas
com a equipe responsavel, evitando a exposi¢ao dos seus
filhos, bem como do evento, no espaco digital.



Verificar a idade minima e os Termos de Uso dos servigos
disponiveis na internet:

0000006

13 anos 13 anos 13 anos 13 anos 13 anos 13anos 13 anos

Use os meios de comunicacgao digital de modo construtivo.
Inspire-se no valor do Bom Relacionamento do Colégio
Farroupilha, baseado em respeito, equilibrio, confianga e

empatia, e, além disso, inspire outras pessoas por meio
de seu exemplo.
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